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GERENCIAR RISCOS E UMA DISCIPLINA QUE REQUER UMA VISAO
REALMENTE HOLISTICA. Se vocé nio consegue visualizar o todo, é bem
provavel que seu trabalho va por dgua abaixo, pois dificilmente vocé vai
identificar o relacionamento real entre as possiveis fontes de ameacas,
vulnerabilidades, o nivel de exposicao e apetite de riscos. Sem isso, nao é
viavel projetar controles efetivos e garantir a protecao necessaria.

Em meu tempo como consultor, realizar andlises de risco sempre foi um
trabalho muito divertido que francamente me atraia bastante. Afinal, como um
carinha da Tl raiz, costumeiramente a maior parte das minhas atividades era

sentando em frente a um monitor (ou varios), em um local climatizado. A

mudanca de ares mais que despertava minha curiosidade.

Nesse ponto, me sinto muito afortunado. Tive a oportunidade que tive de
conhecer os mais diversos tipos de negdcios e ambientes fabris durante
andlises de risco: industria alimenticia, naval, téxtil, metal-mecanica, bancos,
hospitais, universidades, grupos varejistas, grandes provedores de servico de
Tl, sao alguns dos exemplos gue me vem a mente.

Durante essas analises, a metodologia mais comum é avaliamos os riscos
humanos, naturais, fisicos e tecnoldgicos. Basicamente vocé entra em contato

com todo tipo de situacao que seria engracada se nao fosse tragica. Ja
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encontrei uma garrafa de Black Label escondida dentro de um Datacenter (a
equipe tinha recebido de um fornecedor e nao queria ter que sortear), em
outro caso uma empresa resolveu construir uma pista de pouso particular
diretamente alinhada com o Datacenter, que ficava a poucas centenas de
metros da cabeceira. Reza a lenda que o site de backup ficava na outra ponta
da pista, mas ai ja seria demais. Em outro local havia um grande depésito de
combustivel ao lado do.. Dacatencer. E, nessas horas parece que no ha
exatamente muito amor pela protecao dos dados corporativos.
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Uma das situacdes mais engracadas foi quando estava realizando um trabalho
para uma industria de geracao de energia edlica. A empresa possuia varios
sites para seus aerogeradores, gue obviamente contavam com infra de Tl, em
meio a locais razoavelmente inéspitos. Na maioria dos casos a estrutura ficava
em meio a dunas, muito calor, compensando por uma bela visao do mar.

Em uma visitas nesses locais, quando fui inspecionar um rack de telecom, um
funcionario gritou: PARE! NAO MEXE NESSE RACK! Eu meio que tomei um
susto, estava acompanhado por uma pessoa da empresa e devidamente
autorizado a realizar a inspecao. Esse nao era o problema. Me explicaram que

nas ultimas semanas haviam encontrado varios ofidios no local.



Bem, como profissional de seguranca, eu consigo ver o valor de protecao para
um ambiente de Tl que usa cobras passando em meio aos cabos de rede, mas
realmente nao acho que seja algo muito pratico no momento de manutencdes.
O engracado é que em outro site do cliente descobrimos uma infestacao de
ras. Sim! Os pequenos sapinhos haviam tomado conta do sistema de ar
condicionado local, estavam presentes em todos os racks e ameacavam causar
danos sérios aos equipamentos de Tl. Duvida? Segue ai uma pequena
evidéncia do causo:

Enfim, a época, ndo encontramos exatamente uma solucado que fosse além

sugerir entrar em contato com o IBAMA e fechar qualquer fresta que desse



acesso a tubulacao. Ambos locais ficavam em uma area de protecao ambiental
e nao existia qualquer possibilidade de remover a fauna local ou de usar as
cobras para solucionar os problemas com as ras.

Fica ai a dica, em se tratando de gestao de riscos, Tl pode ser o menor dos
seus problemas, muitas vezes é preciso um olhar que esta fora, muito fora da

caixa.
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